KONSEKVENSBEDOMNING - KAMERABEVAKNING

1. | Namn pa Organisation, organisationsnummer och datum fér bed6mning

Loberdds Idrottsforening
Organisationsnummer: 842000-2027
Bedomning utford under perioden 2023-06-10 — 2023-09-30

2. | Vad ar syftet med kamerabevakningen?

Loberdds Idrottsférening (féreningen) skall anvanda kameradvervakning p& Olyckevallen med
syftet att forebygga och forsvara brottsliga gdrningar inom och utom byggnader dar féreningen
bedriver verksamhet samt skydda féreningens egendom fran brott.

Syftet med kameradvervakningen ar att forhindra brottslig aktivitet sa som stéld och
skadegorelse. Kameradvervakningen utgor ett stdd i foreningarnas forebyggande arbete mot
allvarliga handelser som utgor hot mot egendom samt vid utredning av brott som skadegorelse,
och stéld. Overvakningen fyller ocksa en funktion for att stivja vistelse av obehériga pa tak och
runt fastigheterna.

Rdittslig grund: Kameradvervakningen sker med stéd av regelverket fér intresseavvéigning.

Det bedéms finnas ett berdttigat intresse att behandla uppgifterna fér angivna dndamdl.

3. | Vilka alternativa atgarder till kamerabevakning har ni genomfo6rt?

Foreningen har under lang tid >12 manader haft regelbundna problem med inbrott och
skadegorelse. Féreningens styrelse och medlemmar har 6kat sin narvaro genom att regelbundet
vistas pa omradet utanfor verksamhetstid. Foreningen har ocksa foérstarkt belysningen pa de ytor
dér obehoriga vistas under dygnets morka timmar. Las pa dérrar har setts 6ver och forstarkningar
har utférts. Information om problemen till allmanheten i féreningens upptagningsomrade har
gjorts via sociala medier och féreningens websida.

4. | Vilka ytor kommer ni att kamerabevaka? Ar det ytor dir man vistas under
lingre tid eller t.ex. dgnar sig at rekreation? Ligger ytorna pa omraden dar
allmanheten har tilltrade? Har ni placerat bevakningsutrustningen sa att ni
bara filmar det som ar absolut nodviandigt for syftet med bevakningen?

Kameradvervakning kommer att ske inomhus i klubbstuga med 3st kameror och utomhus med
1st kamera.

Allmanheten har inte tilltrade till klubbstuga och uteplatsen som ligger i anslutning till
klubbstugan ligger avskilt fran strak dar allmanheten normalt vistas. Uteplatsen kan enbart nas
genom att betrada foreningen fastighet.

Kamera 1 Overvakar kansli

Kamera 2 Overvakar kiosk




Kamera 3 Overvakar klubblokal
Kamera 4 Overvakar uteplats under tak
Uppgifter som samlas in — och hur

* De 4st kameror reagerar pa rorelse och spelar automatiskt in ndr nagon kommer i narheten
samt kontinuerlig lagring under de morka timmarna pa dygnet, fran skymning till gryning.

¢ Den rattsliga grunden ar s.k. intresseavvagning, till foreningens férdel
e Andamaélet med filmerna ar endast preventivt i brottshinseende

¢ Inspelat material kommer ej att behandlas, férmedlas till annan part eller pa annat séatt foradlas
pa nagot satt
¢ Inspelat material raderas automatiskt efter 14 dagar

¢ Enbart foreningens ordférande och kassor har access till filmat material och installatéren som
har service pa kamerasystemet.

* Endast da det av polisidra eller brottspreventiva skal finns fog, far dessa personer ta del av
inspelat material

¢ Endast da det finns en potentiell rattslig grund, far de av foreningarna utsedda personerna visa
eller anmala filmavsnitt till utomstaende, och da endast till vederbdrande Polismyndighet.
Inspelat material raderas nar utredningen ar klar hos myndigheten.

5. | Pavilka veckodagar och vid vilken tid pa dygnet kommer ni att bevaka?

Samtliga veckodagar aret runt fran solnedgang till soluppgang.

6. | Vilken utrustning ska ni bevaka med?

Enklare 6vervakningskameror Netgear Arlo Pro 2 VMC4030P-100EUS som kommunicerar
tradlost via Wifi.

Systemet stoder branschledande metoder och procedurer for att skydda atkomst till vart konto,
t.ex. genom att vi anvander tvafaktorsautentisering for att verifiera att enbart behdérig person har
atkomst till inspelat material. Vart inspelade material krypteras med samma sdkerhetsniva som
anvands av banker. Arlo som leverantor 6vervakar standigt vara molnsystem for att aktivt soka
efter potentiella hot och pa sa satt sdkerstélla att var personliga information ar saker dygnet runt.
- CMOS-sensor med 1080p HD-upplosning

- 130 graders vidvinkel

- 8 x digital zoom

- 2-véags ljud (hogtalare och mikrofon)

- Automatisk justering av svart/vit balans och exponering

- IR-LED med upp till 8 meters rackvidd

- WiFi 802.11n anslutning till basstationen pa 2,4 GHz frekvens

- Batteriindikator

- IP65 klassad




7. | Vilka incidenter (brott/olyckor) har intradffat pa respektive yta? Nar har de
skett? Brukar incidenterna uteslutande ske vid viss tid pa dygnet eller vissa
veckodagar? Hur mycket pengar har incidenterna kostat er?

Under perioden fran hosten 2022 till hsten 2023 har foreningen utsatts for flera
inbrott/inbrottsforsdk och stdlder samt ett forsok till mordbrand. Samtliga handelser har
polisanmalt dock utan att ndgon garningsperson kunnat identifierats eller lagforts.

Inrott och skadegorelse har i huvudsak skett under dygnets mérka timmar oftast i anslutning till
helger. Incidenterna har kostat féreningen stora belopp i reparationskostnader och nyanskaffning
av stulna varor. Enbart en staty férestallande en fotbollsspelare som féreningen fick i gava av
kommunen i samband med sitt hundraarsjubileum hade ett varde pa 150.000SEK.

8. | Hur lange kommer ni att spara det inspelade materialet?

Inspelat material sparas normalt i 14 dagar. Material kan komma att sparas langre om det behovs
for att folja specifika lagkrav eller om materialet ar bevis i pagaende juridisk process. | dessa fall
raderas materialet sa fort syftet med att spara det upphort.

9. | Vilka personer kommer att fa tillgang till det inspelade materialet? Nar far de
tillgang till det?

Tillgangen till foreningens kameradvervakning ar begransad till en grupp behoriga foretradare
normalt foreningens ordférande och kassér samt behorig personal i de foretag som har till
uppgift att hantera och som forvaltar kameradvervakning.

Uppgifter kan ocksd komma att behandlas av polismyndighet dar rattslig aspekt foreligger.

10. | Hur kommer ni att skydda det inspelade materialet?

Se punkt 6. Inspelat material lagras i krypterad molntjanst med skyddad atkomst till vart konto
genom att vi anvander tvafaktorsautentisering for att verifiera att enbart behérig person har
atkomst till inspelat material.

11. | Innan ni paboérjar bevakningen bor ni informera personal/medlemmar i
organisationen om att ni 6vervdager att paborja kamerabevakning. Har nagon
haft synpunkter pa att ni ska paborja kamerabevakning?

Inhdmtning av synpunkter fran foreningens medlemmar inhdmtas innan installation paborjas.

12. | Varfor anser ni att behovet av kamerabevakning viger tyngre dn intresset av
att inte bli bevakade hos dem som bevakas? Beskriv sa utforligt som mojligt.
Forsok att tinka er in i de bevakades situation om organisationsledningen har
tillgang till inspelat material pa den aktuella ytan? (Se information om olika

ytor, punkt 4.)

Foreningen anser att behandlingen av personuppgift — i detta fall kameradvervakning - ar
nodvandig och proportionerlig i forhallande till syftet. Syftet att uppna full brottsprevention
anses ej kunna motas med andra medel an just kameradvervakning.

13. | Hur kommer ni att informera dem som bevakas?

Genom informationsskyltar pa strategiska platser pa utsidan av det 6vervakade omradet och med
tydlig information i egen rubrik pa féreningens websida.

e Skyltar vid entréer och utvalda stallen

¢ Anslag pa informationstavla.

¢ P4 hemsida www.loberods-if.se

Pa hemsidan publiceras dven denna konsekvensbeskrivning och foreningens GDPR
Integritetspolicy.




Det ar foreningen ambition att alla som besodker Olyckevallen pé intet vis skall undgé information
om att de ar i ett bevakat omrade enligt ovan.

14. | Har ni rutiner for att hantera de bevakades rattigheter enligt GDPR?

Hos oss ar styrelsen personuppgiftsansvarig for foreningens behandling av personuppgifter.
Det ar till styrelsen medlemmarna vander sig for att utéva sina rattigheter.
Det gor medlemmarna genom att skicka e-post till kansli@loberods-if.se

Foreningen beddmer att risken for intrang i féljande:

e Yttrandefrihet

Tankefrihet

Fri rorlighet

Radande férbud mot diskriminering

Ratt till frinet, samvete och religion

ej paverkas av den féorekommande kameradvervakningen vid fastigheterna i omradet enligt ovan.

15. | Ovriga overvdaganden eller noteringar?

Av artikel 35.1 i Dataskyddsforordningen foljer att den personuppgifts-ansvarige (styrelsen) ska
utféra en konsekvensbeddmning om en typ av behandling sannolikt leder till en hog risk for
fysiska personers rattigheter och friheter.

Konsekvensbeddmningen ska som huvudregel utféras innan en behandling paborjas.

For att kunna bedéma riskerna for enskildas friheter och rattigheter tar foreningen ett
helhetsgrepp om situationen och bedémer olika faktorer i personuppgiftsbehandlingen.

Det finns fyra grundldggande krav pa vad en konsekvensbedomning ska innehalla.

¢ en systematisk beskrivning av den planerade behandlingen och behandlingens syfte

¢ en bedomning av om behandlingen dr nédvandig och proportionerlig i férhallande till syftet
med att den utfors.

¢ en beddmning av riskerna for de registrerades rattigheter och friheter

¢ de atgarder som planeras for att hantera riskerna och for att visa att dataskyddsforordningen
efterlevs.

En enda konsekvensbedémning kan anvandas for att bedéma flera behandlingar som liknar
varandra vad galler art, omfattning, innehall, andamal och risker.

Avhjalpa risker

Foreningen anser att behandlingen av personuppgift — i detta fall kameradvervakning - ar
nodvandig och proportionerlig i forhallande till syftet. Syftet att uppna full brottsprevention
anses ej kunna moétas med andra medel an just kameradvervakning.

Motiv

Féreningen har sin verksamhet pa Olyckevallen Fér att skapa en lugn och trygg miljo kring
fastigheterna ar kameradvervakning en bra I16sning. Skadegorelse och inbrottsforsék har tyvarr
blivit vardag pa fastigheten. Manga polisanmélningar har gjorts den senaste tiden. Vi bedomer att
kameradvervakningen far en avskrackande effekt pa dessa tilltag.

Foreningen anser att behandlingen av personuppgift — i detta fall kameradvervakning - ar
nodvandig och proportionerlig i forhallande till syftet. Syftet att uppna full brottsprevention
anses ej kunna motas med andra medel an just kameradvervakning.




