Utbildning | natfiske for
Axvalls IF:s styrelse

Forsta och skydda mot digitala bedragerier effektivt



Utbildningens Agenda
om Natfiske

N

Vad ar natfiske och varfor drabbas idrottsforeningar?

Sa kanner du igen natfiske: vanliga metoder och varningssignaler
Praktiska tips for att undvika natfiske pa dator

Praktiska tips for att undvika natfiske pa mobiltelefon

Vad gor man om man blivit utsatt for natfiske?



Vad ar natfiske och varfor
drabbas
idrottsforeningar?




Vad ar natfiske

| | |
Def I n ItIO n Natfiske innebar bedragliga forsok att lura anvandare att dela kanslig information

som losenord eller betalningsuppgifter.

OCh Syfte Syfte med nitfiske

Syftet med natfiske ar ofta ekonomisk vinning eller identitetsstdld genom att fa

m ed n é’tf iS ke tillgang till personlig information.



o~ Ekonomisk hantering
Varfor Idrottsforeningar administrerar stora summor pengar, vilket goér dem sarbara for
. "u . ekonomiska bedragerier och missbruk.
idrottsforeningar |
nn - Medlemsuppgifter

kan Vara SarS kl Ida Hantera kansliga medlemsdata kraver skydd for integritet och forhindrande av

o identitetsstold.
mal

Samarbete med sponsorer

Sponsringsavtal och samverkan med externa parter kan utnyttjas av bedragare for
ekonomisk vinning.



o Ekonomiska férluster
Exem pel pa lglééf@ke kan orsaka betydande ekonomiska forluster genom stulna pengar och
u edragerier.
konsekvenser vid
Komprometterade medlemsdata
Ikaade a'l-taCker Personlig och kénslig data kan bli exponerad och anvandas ilivilligt efter en lyckad

attack.

Skadat fortroende

Fortroendet mellan féreningen och dess partners kan minska kraftigt efter en
natfiskeattack.



Sa kanner du igen
natfiske: vanliga metoder
och varningssignaler



Bradskande uppmaningar

|
I yp|Ska Natfiske anvander ofta bradskande meddelanden for att fa mottagaren att agera

snabbt utan eftertanke.

£ .

kan neteCken I Stavfel och ovanliga avsandare

e— pOSt OCh Sm S g)e\/gr]!igeel avsandare och stavfel i meddelanden ar vanliga tecken pé& nétfiske och
rageri.

Ovantade lankar och bilagor

Meddelanden kan innehélla skadliga lankar eller bilagor som kan infektera datorer
eller stjala information.



. Falska inloggningssidor
Vanliga

Bedragare skapar kopior av riktiga webbplatser for att lura anvandare att lamna sina

bluffmetoder: falska "=
InloggnlngSS|dOr Skadliga bilagor

Skadliga bilagor kan infektera datorer med virus eller trojaner nar de dppnas av

OCh bilagOr anvandaren.



Korrekt sprak och avsédndare

Sklllnader mel Ian Leg_i_tirg kommunikation anvander korrekt sprak och kommer fran palitliga och kanda
mgn avsandare.
legitim och falsk o
" " Sakra lankar
kom m u n I katIOn Sakra och betrodda lankar kannetecknar legitim kommunikation, vilket skyddar
anvandare fran bedragerier.
Markligheter i natfiske

Natfiske innehaller ofta missténkta element och ovantade begéranden som varnar for
falsk kommunikation.



Prakiiska tips for att
undvika natfiske pa dator



Kontrollera
avsandare
och lankar

Kontroll av e-postdoman
Verifiera alltid e-postadressens doman for att sékerstalla att den ar dkta och palitlig.

Forhandsgranska lankar

Granska alltid lankar innan klick for att undvika att hamna pa falska eller skadliga
webbplatser.

Ditt Apple-ID ir tillfilligt last! Legitim lank till en Google-sida:
Frin: Apple https://w1l.google.com/index.html

Till: Thomas <thomas carlsson@citedo se>

Lank till en okand, eventuellt skadlig sida:

Basta kund, https://google.com.wl.com/index.html

Vart system har upptackt flera misslyckade
inloggningsforsok med ditt Apple-ID frin okanda = www.google.com (q ersatter g)

enheter. « info@lkea.com (| ersatter i)

Ditt Apple-ID gér att du kan handla 1 App Store och

1Tunes Store.

Microsoft Support <support@micrOsoft.com>

Kontrollera dina uppgifter har nedanfor:

Logga i nu

Apple Support <noreply@fake-foxmail.com>



Undvik okanda bilagor

Hantera bl Iagor Oppna aldrig bilagor fran okénda eller misstankta avsandare for att minska risken for
OCh skadlig programvara.

" Anvand antivirusprogram
ned Iadd nlngar Anvand antivirusprogram for att skanna alla filer innan de 6ppnas och skydda datorn

mot virus.

Sé.kert Legitim lank till en Ikea-sida:

https://products.ikea.com/a2/

Lank till en okand, eventuellt skadlig sida:

https://ikea.com.products.com/a2

k\{{‘?s & // Legitim lank till en Microsoft-saijt:
@

https://office365.microsoft.com/login

Lank till en okand, eventuellt skadlig sida:

https://office365.microsoft.com.logind.com/




- " Vikten av uppdateringar

A.nvandnlng aV Regelbundna uppdateringar sakerstaller skydd mot nya och kanda sakerhetshot.
sakerhetsprogram

OCh uppd aterlng ar Uppdaterade sékerhetsprogram hjalper till att blockera natfiskefoérsok effektivt.



Praktiska tips for att
undvika natfiske pa
mobiltelefon




Varning for sms och
chattmeddelanden
med lankar

Viktig information!

Fran: Bent Karlsson <mrfly773884{@hotmail.com=

Till: Thomas <thomas carlsson@citedo. se

Hey.
V1 har hemlig information till dig. Klicka pa den hér lanken:

Viktig information till dig!

Vanliga hilsningar

Company Inc.

Riskfyllda lankar

Lankar i sms och chattar kan vara farliga om avsandaren ar okand eller meddelandet
kraver snabb atgard.

Verifiera alltid avsandare

Kontrollera alltid vem som har skickat meddelandet innan du klickar pa nagon lank for
att undvika bedragerier.

Undvik bradska vid klick

Var skeptisk mot meddelanden som skapar bradska och undvik att klicka utan
noggrann kontroll.

Kontrollera en lank, men med stor forsiktighet

Man skall kunna kolla lankar i tex ett mail genom att halla pa lanken lange sa skall det
komma upp en “forhandsgranskning” av adressen, for att da se om den tex pekar pa
nagot helt annat

https://ikea.com.products.com/a2



MObIIenS Appbehorigheter

Hantera appars behorigheter for att skydda personlig information och sakerstalla

sakerhetsinstaliningar saker anvandning
OCh appar Automatiska uppdateringar

Aktivera automatiska uppdateringar for att sakerstalla att mobilen ar skyddad mot
nya sakerhetshot.



Blockera misstankta avsandare

Rapportera OCh Mobilen kan blockera sms och samtal fran missténkta avsandare for att skydda
anvandaren fran natfiske.
blockera
. nn Rapportera natfiske
mISStan kta ﬁgtggokgc%rghrgiks;é%gk;% CElrrla?.ddelanden till operatoren eller myndigheter for att stoppa
meddelanden



Vad gor man om man
blivit utsatt for natfiske?



Byt [6senord snabbt

Omedel bara Att omedelbart byta I6senord minskar risken for fortsatt obehoérig atkomst efter en
(o) "n " natfiskeattack.
atgarder vid o
b nn " . Avsluta misstankta sessioner
m ISStan kt InCIdent Stang alla aktiva sessioner som verkar missténkta for att férhindra ytterligare intrang.

Isolera infekterade enheter

Koppla bort infekterade enheter fran natverket for att begransa skadan och
spridningen av skadlig kod.



u Rapportera till IT-ansvariga
I te n aV att Informera IT-ansvariga snabbt om incidenter for effektiv teknisk hantering och

forebyggande av skador.

rapportera till e

Anmal incidenter till banken for att skydda finansiella tillgangar och férhindra

ratt instanser

Anmal till polisen
Vid allvarliga incidenter bor polisen kontaktas for rattslig hjalp och utredning.



Forebyggande R?gel.bundeh.utl?)ildning

Foreningen bor halla regelbundna utbildningar for att 0ka medvetenheten om natfiske

Utblldnlng OCh | | bland medlemmarna.
|nformatlonsspr|dn|ng Informationsdelning

Delning av aktuell information om néatfiske hjalper till att halla medlemmarna

|nom forenlngen uppdaterade och vaksamma.

Starkt sakerhetskultur

Utbildning och informationsdelning bygger en starkare sakerhetskultur och minskar
risken for attacker.



Sammanfattning och
viktiga nyckelpunkter

Allvarligt hot fran
natfiske

Natfiske utgor ett betydande
hot mot idrottsféreningars
digitala sékerhet och kraver
uppmarksamhet.

Vikten av kunskap
och rutiner

Ratt sakerhetsrutiner och
Okad kunskap hjalper till att
effektivt skydda mot
natfiskeattacker.

Snabb reaktion vid
misstanke

Att agera snabbt vid
misstankt natfiske kan
minimera skador och skydda
féreningens information.
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