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IT/Säkerhetspolicy 
 
1. IntrodukƟon 
 
SyŌe: Denna IT-policy syŌar Ɵll aƩ skydda organisaƟonens informaƟon, teknikinfrastruktur 
och uppräƩhålla en effekƟv, produkƟv och säker arbetsmiljö. 
OmfaƩning: Policyn gäller alla anställda och associerade som använder organisaƟonens IT-
resurser. 
Nyckelansvar: Medan IT-ansvarig har ansvaret för aƩ uppräƩhålla och övervaka den 
infrastrukturella integriteten, är varje medlem av organisaƟonen ansvarig för aƩ följa och 
respektera dessa riktlinjer. 
 
2. Lösenordshantering och inloggning 
 
Komplexitetskrav: Lösenord bör vara minst 12 tecken långa och innehålla en blandning av 
versaler, gemener, siffror och symboler. 
TvåfaktorsautenƟsering: Obligatoriskt för aƩ få åtkomst Ɵll organisaƟonens e-post. 
Rekommenderas för andra tjänster där det finns Ɵllgängligt. 
Delning av Lösenord: Strikt förbjudet. 
Lösenordslagring: Anställda uppmanas aƩ använda lösenordshanteraren godkänd av 
organisaƟonen. 
Misstänkt läckt lösenord: Rapportera omedelbart Ɵll IT-avdelningen eller klubbchef. 
Anledning: EƩ lösenord bestående av eƩ vanligt ord Ɵllsammans med några siffror tar enbart 
eƩ par minuter aƩ knäcka 
 
4. AnƟvirus 
 
AnƟviruspåbud: Alla företagsenheter kommer aƩ ha eƩ anƟvirusprogram godkänt av IT, som 
uppdateras automaƟskt. 
Misstänkt programvara: Rapportera omedelbart vid oregelbundenheter. 
Förbjudna åtgärder: Ingen inakƟvering av anƟvirus eller nedladdning från obekräŌade källor. 
 
5. Företagsutrustning 
 
DefiniƟon: DeƩa inkluderar teknisk utrustning såsom laptops, staƟonära datorer, 
mobiltelefoner, surfplaƩor och relaterade enheter som Ɵllhandahålls för arbete. 
Användningsriktlinjer: Förvara säkert. Lämna aldrig olåst. 
Försvunnen/Stulen utrustning: Rapportera omedelbart Ɵll IT eller klubbchef. 
 
6. KommunikaƟon 
 
Godkända plaƪormar: Använd plaƪormar som Ɵllhandahålls av organisaƟonen, Ɵll exempel 
MicrosoŌ Teams och e-post via MicrosoŌ Outlook. 
Beteenden: Dela inte känslig informaƟon utanför säkra kanaler. 
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7. Godtagbar e-postanvändning 
 
SyŌe: Föreningens e-post är för professionell kommunikaƟon relaterad Ɵll jobbroller och 
ansvarsområden. 
Användning: Dela inte känslig data. Undvik aƩ skicka skräppost eller vidarebefordra 
obekräŌad informaƟon. 
Varumärkesprofilering: Följ företagets riktlinjer för e-postsignaturer. 
Medvetenhet om Phishing: Klicka inte på misstänkta länkar eller dela uppgiŌer. Rapportera 
misstänkta e-postmeddelanden Ɵll IT eller klubbchef. 
 
8. Datasäkerhet och Integritet 
 
Dataklassificering: Var medveten om datakänslighet (Offentlig, Intern, KonfidenƟell) och 
hantera däreŌer. 
Lagringsriktlinjer: Förvara data på Ɵlldelade säkrade platser/drivenheter. 
Intrång: Larma IT eller klubbchef omedelbart om du misstänker eƩ dataintrång. 
 
9. Tillämpning och konsekvenser 
 
Övervakning: IT kommer periodvis aƩ granska eŌerlevnaden. 
Överträdelser: Beroende på allvarlighetsgrad kan konsekvenserna bli varningar. 
Rapporteringsmekanism: Anställda kan anonymt rapportera potenƟella överträdelser eller 
bekymmer. 
 
FramƟda delar: 

 AI-policy 
 Internetanvändning och övervakning 
 Företagsutrustning: VPN vid hemma-arbete 

 


