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IT/Sakerhetspolicy
1. Introduktion

Syfte: Denna IT-policy syftar till att skydda organisationens information, teknikinfrastruktur
och uppratthalla en effektiv, produktiv och sdker arbetsmiljo.

Omfattning: Policyn géller alla anstéllda och associerade som anvander organisationens IT-
resurser.

Nyckelansvar: Medan IT-ansvarig har ansvaret for att uppratthalla och 6vervaka den
infrastrukturella integriteten, ar varje medlem av organisationen ansvarig for att folja och
respektera dessa riktlinjer.

2. Lésenordshantering och inloggning

Komplexitetskrav: Losenord bor vara minst 12 tecken langa och innehalla en blandning av
versaler, gemener, siffror och symboler.

Tvafaktorsautentisering: Obligatoriskt for att fa atkomst till organisationens e-post.
Rekommenderas for andra tjanster dar det finns tillgdngligt.

Delning av Losenord: Strikt forbjudet.

Losenordslagring: Anstdllda uppmanas att anvanda I6senordshanteraren godkadnd av
organisationen.

Misstankt lackt I6senord: Rapportera omedelbart till IT-avdelningen eller klubbchef.
Anledning: Ett I6senord bestaende av ett vanligt ord tillsammans med nagra siffror tar enbart
ett par minuter att knacka

4. Antivirus

Antiviruspabud: Alla foretagsenheter kommer att ha ett antivirusprogram godkant av IT, som
uppdateras automatiskt.

Misstankt programvara: Rapportera omedelbart vid oregelbundenheter.

Forbjudna atgarder: Ingen inaktivering av antivirus eller nedladdning fran obekraftade kallor.

5. Féretagsutrustning

Definition: Detta inkluderar teknisk utrustning sasom laptops, stationéra datorer,
mobiltelefoner, surfplattor och relaterade enheter som tillhandahalls for arbete.
Anvandningsriktlinjer: Forvara sakert. Limna aldrig olast.

Forsvunnen/Stulen utrustning: Rapportera omedelbart till IT eller klubbchef.

6. Kommunikation
Godkanda plattformar: Anvand plattformar som tillhandahalls av organisationen, till exempel

Microsoft Teams och e-post via Microsoft Outlook.
Beteenden: Dela inte kadnslig information utanfor sikra kanaler.
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7. Godtagbar e-postanvandning

Syfte: Féreningens e-post ar for professionell kommunikation relaterad till jobbroller och
ansvarsomraden.

Anvandning: Dela inte kanslig data. Undvik att skicka skrappost eller vidarebefordra
obekraftad information.

Varumarkesprofilering: Folj foretagets riktlinjer for e-postsignaturer.

Medvetenhet om Phishing: Klicka inte pa misstankta lankar eller dela uppgifter. Rapportera
misstankta e-postmeddelanden till IT eller klubbchef.

8. Datasdkerhet och Integritet

Dataklassificering: Var medveten om datakanslighet (Offentlig, Intern, Konfidentiell) och
hantera darefter.

Lagringsriktlinjer: Forvara data pa tilldelade sakrade platser/drivenheter.

Intrang: Larma IT eller klubbchef omedelbart om du misstanker ett dataintrang.

9. Tillampning och konsekvenser

Overvakning: IT kommer periodvis att granska efterlevnaden.

Overtradelser: Beroende pa allvarlighetsgrad kan konsekvenserna bli varningar.
Rapporteringsmekanism: Anstéallda kan anonymt rapportera potentiella dvertradelser eller
bekymmer.

Framtida delar:
e Al-policy
e Internetanvandning och évervakning
e Foretagsutrustning: VPN vid hemma-arbete



